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本发明涉及一种深度神经网络模型反演攻

击防御方法及设备，提出了一种基于生成对抗网

络和假样本的模型反演攻击防御方法，先利用生

成对抗网络生成虚假样本，在根据虚假样本在保

证目标受害者模型的有效性的基础上，微调目标

受害者模型参数，从而实现防御模型反演攻击的

目的。本发明可以有效地对抗模型反演攻击，保

护数据隐私性，同时确保模型的高可用性。
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1.一种深度神经网络模型反演攻击防御方法，其特征在于，包括以下步骤：

步骤1，训练模型；所述模型包括使用隐私数据集训练的目标受害者模型与使用公开数

据集的分类器模型，所述目标受害者模型采用深度学习模型；

步骤2，利用生成对抗网络，生成虚假样本；所述生成对抗网络包括由深度神经网络组

成的生成器模块和鉴别器模块；所述虚假样本包括反演公开样本和反演隐私样本；所述反

演公开样本是指，对基于公开数据集训练的分类器进行反演攻击来重构获得的样本；所述

反演隐私样本是指，对目标受害者模型进行反演攻击来重构获得的样本；

步骤3，根据虚假样本在保证目标受害者模型的有效性的基础上，微调目标受害者模型

参数，实现防御模型反演攻击的目的，微调过程为最大化反演隐私样本的损失，最小化反演

公开样本的损失。

2.根据权利要求1所述的深度神经网络模型反演攻击防御方法，其特征在于：所述目标

受害者模型的训练过程具体为：

步骤1.1，根据隐私数据样本的交叉熵构建损失函数；

步骤1.2，利用所述损失函数和随机梯度下降算法训练目标受害者模型。

3.根据权利要求1所述的深度神经网络模型反演攻击防御方法，其特征在于：所述目标

受害者模型的训练过程具体为：所述目标受害者模型在resnet、VGGnet、AlexNet、FaceNet、

VGG‑16中择一使用。

4.根据权利要求1所述的深度神经网络模型反演攻击防御方法，其特征在于：所述目标

受害者模型的训练过程具体为：所述目标受害者模型为VGG‑16，包括22层和37个深度单元。

5.根据权利要求1所述的深度神经网络模型反演攻击防御方法，其特征在于：所述目标

受害者模型的训练过程具体为：所述分类器在resnet、VGGnet、AlexNet、FaceNet中择一使

用。

6.根据权利要求1所述的深度神经网络模型反演攻击防御方法，其特征在于：所述反演

公开样本的生成过程具体为：

步骤2.1.1，随机选取公开数据集中的一类保护数据lp；

步骤2.1.2，初始化生成对抗网络的生成器模块输入向量zpub，获得输出图像imgpub；

步骤2.1.3，将步骤2.1.2所述图像imgpub输入分类器模块，获得输出向量；

步骤2.1.4，构建损失函数；所述损失函数计算过程如下：

其中 表示优化反演公开样本优化过程中学习后的zpub向量，Ldiscri表示生成对抗网络

鉴别器损失，Liden表示可识别性损失，D表示生成对抗网络中的鉴别器模块，FC表示分类器模

块，G表示生成对抗网络中的生成器模块，λ为Liden的参数， 表示交叉熵函数；

步骤2.1.5，根据步骤2.1.4的损失函数更新生成对抗网络的输入zpub；

步骤2.1.6，循环执行所述步骤2.1.1到步骤2.1.5，此循环过程将在到达预先设置的迭

代次数后终止；将最终的zpub输入生成对抗网络的生成器模块，输出即为反演公开样本。

7.根据权利要求1所述的深度神经网络模型反演攻击防御方法，其特征在于：

所述生成反演隐私样本的过程具体为：
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步骤2.2.1，选取隐私数据集中的需要保护的一类数据lt；

步骤2.2.2，初始化生成对抗网络的生成器模块输入向量zpri，获得输出图像imgpri；

步骤2.2.3，将步骤2.2.2所述图像imgpri输入目标受害者模型模块，获得输出向量；

步骤2.2.4，构建损失函数；所述损失函数计算过程如下：

其中Z*表示优化反演隐私样本优化过程中学习后的zpri向量，Ldiscri表示生成对抗网络

鉴别器损失，Liden表示可识别性损失，D表示生成对抗网络中的鉴别器模块，FC表示分类器模

块，G表示生成对抗网络中的生成器模块，λ为Liden的参数；

步骤2.2.5，将步骤2.2.4所述的损失向后传递，更新生成对抗网络的输入zpri；

步骤2.2.6，循环执行所述步骤2.2.1到步骤2.2.5，此循环过程将在到达预先设置的迭

代次数后终止，将最终的zpri输入生成对抗网络的生成器模块，输出即为反演隐私样本。

8.根据权利要求1所述的深度神经网络模型反演攻击防御方法，其特征在于：微调目标

模型参数的过程利用了持续学习算法，还包括可塑权重巩固的正则化项，所述正则化项为

，步骤3的全部过程表示为

，其中θ为目标受害者模型的参数集，α、β和ω分别

是三个损失项的参数，所述反演隐私样本的损失函数为 ，所述反演公开样本的损失函

数为 。

9.一种电子设备，其特征在于，包括：

一个或多个处理器；

存储装置，用于存储一个或多个程序；

当一个或多个程序被所述一个或多个处理器执行，使得所述一个或多个处理器实现如

权利要求1‑8中任一项所述方法所执行的操作。

10.一种计算机可读介质，其上存储有计算机程序，其特征在于：所述程序被处理器执

行时实现如权利要求1‑8中任一项所述方法所执行的操作。
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一种深度神经网络模型反演攻击防御方法及设备

技术领域

[0001] 本发明属于人工智能安全领域，尤其涉及一种深度神经网络模型反演攻击防御方

法及设备。

背景技术

[0002] 目前，深度学习在各种现实应用中表现得令人印象深刻，例如人脸识别、自动驾驶

和目标检测。训练一个高性能的深度学习模型需要大量的敏感或私有数据，以及大量的计

算资源和存储资源。许多模型供应商将训练良好的模型作为web服务提供给用户，用户可以

发送输入样例并获得模型的输出。一个流行的例子是人脸识别web  APIs，这样的服务被广

泛用于各个领域的人脸验证与人脸识别。微软云认知服务和Naver  Clova也为用户提供了

其他类型的图像分析web  API。然而最近的研究表明，通过访问受害者模型的方式，攻击者

可能会获取到敏感的训练数据，这带来了极大的安全隐患。近年来，一种被称为模型反演攻

击Model  Inversion  Attacks，简称MIA的新型攻击引起了广泛的关注。

[0003] 模型反演攻击的原理是向深度学习模型发送大量的询问请求，并根据API的输入

和输出恢复出任何给定标签的相应训练数据。比如，对于一个人脸识别模型，模型反演攻击

可以重建训练数据中任何人的面部。随着模型反演技术的发展，现有的工作甚至可以对在

高分辨率数据集上训练的深度神经网络都很有效。这样高准确度的重建面部图像甚至可以

通过访问控制系统，带来了严重的安全风险。

[0004] 模型反演攻击可以分为黑盒设置和白盒设置。在黑盒设置中，攻击者只能通过获

取预测向量的方式来访问模型，比如谷歌云机器学习引擎）；在白盒设置中，攻击者可以获

得商业模型的所有信息，比如一个开源可下载的人脸识别服务模型。

[0005] 迄今为止，很少有专门针对模型反演的防御工作。现有技术一般通过下述方法实

现敏感信息的数据的保护：

方法一：基于差分隐私的防御，通过向数据中添加噪声来保护隐私信息。理论上，

差分隐私可以用于保护训练数据的安全性。但是，差分隐私无法在保证受害者模型准确率

的同时，保护数据的隐私性。此外，有理论分析表明，差分隐私无法防御模型反演攻击。

[0006] 方法二：基于预测纯化的防御，通过纯化模型的预测输出以防御攻击。具体来说，

防御方需要训练一个净化器模型，旨在将返回的可信度向量中包含的信息最小化，并保持

模型的预测准确性。为了防御模型反演攻击，该方法减少了模型预测置信度向量在成员和

非成员数据之间的差别。因此，训练样本与预测向量之间的相关性减弱。于是，攻击者在进

行模型反演攻击时，无法获得准确的训练数据。

[0007] 方法三：基于预测扰动的防御，通过向预测输出中加入噪声来干扰攻击者。这种策

略要求最大化反演误差，并尽量减少对于目标受害者模型的可用性损失。但是在实际应用

中，此方法会损害目标受害者模型的预测准确率。

[0008] 综上，目前针对模型反演的防御存在矛盾：在保证了模型可用性的情况下，无法有

效地防御先进的模型反演攻击；相反的，加入过量噪声可以保护训练数据的安全性，却大大
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影响了模型的准确率。

发明内容

[0009] 本发明的目的是在于提供一种基于生成对抗网络和假样本的模型反演攻击防御

方法，可以在有效地保护数据隐私性的同时，确保模型的高可用性。

[0010] 为实现以上目的，本发明提供了如下方案：

步骤1，训练模型；所述模型包括使用隐私数据集训练的目标受害者模型与使用公

开数据集的分类器模型，目标受害者模型为深度学习模型，采用现有的深度学习模型均可，

分类器采用现有分类器均可。

[0011] 步骤2，利用生成对抗网络，生成虚假样本。所述生成对抗网络包括由深度神经网

络组成的生成器模块和鉴别器模块；所述虚假样本包括反演公开样本和反演隐私样本；所

述反演公开样本是指，对基于公开数据集训练的分类器进行反演攻击来重构获得的样本；

所述反演隐私样本是指，对目标受害者模型进行反演攻击来重构获得的样本。

[0012] 步骤3，根据虚假样本在保证目标受害者模型的有效性的基础上，微调目标受害者

模型参数，从而实现防御模型反演攻击的目的。

[0013] 可选的，如果目标受害者模型已经预训练完成，将直接使用所述目标受害者模型；

否则，所述目标受害者模型的训练过程具体为：

步骤1.1，根据隐私数据样本的交叉熵构建损失函数。

[0014] 步骤1.2，利用所述损失函数和随机梯度下降算法训练目标受害者模型。

[0015] 分类器模型的训练过程具体包括：

1）所述分类器模型的训练集为公开数据集；所述的公开数据集是与隐私数据集相

同领域的一个常用公开数据集。

[0016] 2）所述分类器模型的训练遵循标准深度神经网络训练过程。

[0017] 可选的，生成反演公开样本包括分类器模块、生成对抗网络模块两个部分，所述生

成反演公开样本的过程具体为：

步骤2.1.1，随机选取公开数据集中的一类保护数据lp；

步骤2 .1 .2，初始化生成对抗网络的生成器模块输入向量z pu b，获得输出图像

imgpub；

步骤2.1.3，将步骤2.1.2所述图像imgpub输入分类器模块，获得输出向量；

步骤2.1.4，构建损失函数；所述损失函数计算过程如下：

其中 表示优化反演公开样本优化过程中学习后的zpub向量，Ldiscri表示生成对抗

网络鉴别器损失，Liden表示可识别性损失，D表示生成对抗网络中的鉴别器模块，FC表示分类

器模块，G表示生成对抗网络中的生成器模块，λ为Liden的参数， 表示交叉熵函数。

[0018] 步骤2.1.5，根据步骤2.1.4的损失函数更新生成对抗网络的输入zpub；

步骤2.1.6，循环执行所述步骤2.1.1到步骤2.1.5，此循环过程将在到达预先设置

的迭代次数后终止；将最终的zpub输入生成对抗网络的生成器模块，输出即为反演公开样
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本。

[0019] 可选的，生成反演隐私样本包括目标受害者模型模块、生成对抗网络模块两个部

分，所述生成反演隐私样本的过程具体为：

步骤2.2.1，选取隐私数据集中的需要保护的一类数据lt；

步骤2 .2 .2，初始化生成对抗网络的生成器模块输入向量z pr i，获得输出图像

imgpri；

步骤2.2.3，将步骤2.2.2所述图像imgpri输入目标受害者模型模块，获得输出向

量；

步骤2.2.4，构建损失函数；所述损失函数计算过程如下：

其中Z*表示优化反演隐私样本优化过程中学习后的zpri向量，Ldiscri表示生成对抗

网络鉴别器损失，Liden表示可识别性损失，D表示生成对抗网络中的鉴别器模块，FC表示分类

器模块，G表示生成对抗网络中的生成器模块，λ为Liden的参数；

步骤2.2.5，将步骤2.2.4所述的损失向后传递，更新生成对抗网络的输入zpri；

步骤2.2.6，循环执行所述步骤2.2.1到步骤2.2.5，此循环过程将在到达预先设置

的迭代次数后终止，将最终的zpri输入生成对抗网络的生成器模块，输出即为反演隐私样。

[0020] 优选地，微调目标模型参数包括最大化反演隐私样本的损失和最小化反演公开样

本的损失，所述反演隐私样本的损失函数为

；所述反演公开样本的损失函数为

；微调目标模型参数的过程利用了

持续学习算法，还包括可塑权重巩固的正则化项，所述正则化项为

，步骤3的全部过程表示为

，其中θ为目标受害者模型的参数集，α、β和ω分别

是三个损失项的参数，所述反演隐私样本的损失函数为 ，所述反演公开样本的损失函

数为 。

[0021] 基于同一发明构思，本发明还设计了一种电子设备，包括：

一个或多个处理器；

存储装置，用于存储一个或多个程序；

当一个或多个程序被所述一个或多个处理器执行，使得所述一个或多个处理器实

现所述深度神经网络模型反演攻击防御方法所执行的操作。

[0022] 基于同一发明构思，本发明还设计了一种计算机可读介质，其上存储有计算机程

序，所述程序被处理器执行时实现所述深度神经网络模型反演攻击防御方法所执行的操

作。

[0023] 本发明的有益效果是：
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本发明可以与通用的网络服务结合，保护数据的安全。在防御对抗样本的性能方

面，本发明的防御效果在面对不同种类的模型反演攻击时，均很好地保护了隐私数据，同时

不影响目标受害者模型的准确率。

[0024] 本发明可以防御模型反演攻击，保护深度神经网络模型的安全性。本发明可以应

用到已有的网络服务上，使得攻击者无法从受保护的网络中获取隐私数据。

[0025] 本发明不会影响原本神经网络模型的功能。与目前的防御方法不同，本发明使用

了持续学习算法，在保护了隐私训练数据的同时，维持了目标受害者模型的准确率。

附图说明

[0026] 图1为本发明所提出的防御方法的总流程图。

[0027] 图2为在不同原始训练集下，本发明与其他防御方法在受到不同种类模型反演攻

击的对比结果。

具体实施方式

[0028] 为使本发明的目的、技术方案及优点更加清楚明白，以下结合附图及实施例对本

发明进行进一步的详细说明。应当理解，此处所描述的具体实施方式仅仅用以解释本发明，

并不限定本发明的保护范围。为了实现对模型反演攻击进行防御，本发明提供了一种基于

利用生成对抗网络生成假样本的对模型反演攻击的防御方法，该防御方法包括三个阶段，

如图1总体架构图所示，分别为训练模型、生成虚假样本、微调目标受害者模型参数。按照本

发明内容完整方法实施的实施例如下：

首先进行模型训练，本实例中目标受害者模型的结构为VGG‑16，包括22层和37个

深度单元。使用公开数据集CelebA作为公开的训练数据集，本发明的目标受害者模型采用

现有技术的其他深度学习模型也可，如resnet、VGGnet、AlexNet、FaceNet模型。

[0029] 步骤1，使用隐私数据集训练目标受害者模型，使用公开数据集CelebA训练分类器

模型。在训练目标受害者模型时，根据隐私数据样本的交叉熵构建损失函数，并利用所述损

失函数和随机梯度下降算法训练目标受害者模型。分类器模型使用CelebA作为训练集，遵

循标准深度神经网络训练过程进行训练。本发明的分类器采用现有技术的分类器即可，如

resnet、VGGnet、AlexNet。

[0030] 步骤2，利用生成对抗网络，生成虚假样本。本案例构建的生成对抗网络G包括由深

度神经网络组成的生成器模块和鉴别器模块。生成器用于生成反演图像，鉴别器用于鉴别

生成器生成图像的可信度。本发明使用生成对抗网络生成虚假样本，用于干扰攻击者的攻

击模型。生成器模块和鉴别器模块采用现有的GAN结构即可。

[0031] 生成的虚假样本分为反演公开样本和反演隐私样本两种：对基于公开数据集训练

的分类器的干扰类别lp进行反演攻击，重构获得的反演公开样本；对目标受害者模型中受

保护的目标类别l t进行反演攻击，重构获得的反演隐私样本。反演公开样本是用于干扰的

图像，反演隐私样本是需要保护的隐私图像。

[0032] 反演公开样本的生成过程具体为：

步骤2.1.1，随机选取公开数据集中的一类保护数据lp；

步骤2 .1 .2，初始化生成对抗网络的生成器模块输入向量z pu b，获得输出图像
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imgpub；

步骤2.1.3，将步骤2.1.2所述图像imgpub输入分类器模块，获得输出向量；

步骤2.1.4，构建损失函数；所述损失函数计算过程如下：

其中 表示优化反演公开样本优化过程中学习后的zpub向量，Ldiscri表示生成对抗

网络鉴别器损失，Liden表示可识别性损失，D表示生成对抗网络中的鉴别器模块，FC表示分类

器模块，G表示生成对抗网络中的生成器模块，λ为Liden的参数， 表示交叉熵函数；

步骤2.1.5，根据步骤2.1.4的损失函数更新生成对抗网络的输入zpub；

步骤2.1.6，循环执行所述步骤2.1.1到步骤2.1.5，此循环过程将在到达预先设置

的迭代次数后终止；将最终的zpub输入生成对抗网络的生成器模块，输出即为反演公开样

本。

[0033] 生成反演隐私样本的过程具体为：

步骤2.2.1，选取隐私数据集中的需要保护的一类数据lt；

步骤2 .2 .2，初始化生成对抗网络的生成器模块输入向量z pr i，获得输出图像

imgpri；

步骤2.2.3，将步骤2.2.2所述图像imgpri输入目标受害者模型模块，获得输出向

量；

步骤2.2.4，构建损失函数；所述损失函数计算过程如下：

其中Z*表示优化反演隐私样本优化过程中学习后的zpri向量，Ldiscri表示生成对抗网络鉴别

器损失，Liden表示可识别性损失，D表示生成对抗网络中的鉴别器模块，FC表示分类器模块，G

表示生成对抗网络中的生成器模块，λ为Liden的参数，LCE表示交叉熵函数；

步骤2.2.5，将步骤2.2.4所述的损失向后传递，更新生成对抗网络的输入zpri；

步骤2.2.6，循环执行所述步骤2.2.1到步骤2.2.5，此循环过程将在到达预先设置

的迭代次数后终止，将最终的zpri输入生成对抗网络的生成器模块，输出即为反演隐私样

本。本实施例中迭代100轮，学习率10的‑3次方。

[0034] 在本发明的防御下，攻击者仅能推测出公开数据集中 的特征，而不能获得隐私数

据集中受保护类别 的样本特征。

[0035] 步骤3，根据虚假样本在保证目标受害者模型的有效性的基础上，微调目标受害者

模型参数，从而实现防御模型反演攻击的目的。

[0036] 为了防止反演出的隐私数据集中受保护类别l t，本发明微调目标受害者模型的参

数，从而最大化了反演隐私样本的损失 。

为了使得攻击者可以反演出公开数据集的干扰类别lp，本发明通过微调目标受害者模型的

参数，最小化了反演公开样本的损失
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。这个过程相当于向隐私数据集受

保护类别lt中注入干扰样本，使得目标受害者模型在反演公开样本上达到过拟合的效果同

时，为了在持续学习的过程中维持目标受害者模型的高准确率，本发明采用了可塑权重巩

固算法，增加正则化项

。

[0037] 步骤3的全部过程可表示为 ，其中θ

为目标受害者模型的参数集，α、β和ω分别是三个损失项的参数，本实施例中α=1，β=2，ω=

5。

[0038] 图2为在不同原始训练集下，本发明与其他防御方法在受到不同种类模型反演攻

击的对比结果。可以看到，从整体来看，本方法在各种的模型反演攻击下都表现更好。相对

于其他防御，能够更有效地保护隐私数据安全。

[0039] 由此可见，本发明通过利用生成对抗网络生成假样本，可以安全高效地防御模型

反演攻击。

[0040] 基于同一发明构思，本发明还设计了一种电子设备，包括：

一个或多个处理器；

存储装置，用于存储一个或多个程序；

当一个或多个程序被所述一个或多个处理器执行，使得所述一个或多个处理器实

现所述深度神经网络模型反演攻击防御方法所执行的操作。

[0041] 基于同一发明构思，本发明还设计了一种计算机可读介质，其上存储有计算机程

序，所述程序被处理器执行时实现所述深度神经网络模型反演攻击防御方法所执行的操

作。

[0042] 本文中所描述的具体实施例仅仅是对本发明作举例说明。本发明所属技术领域的

技术人员可以对所描述的具体实施例做各种各样的修改或补充或采用类似的方式替代，但

并不会偏离本发明的精神或者超越所附权利要求书所定。
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